Capitulo 8
COMERCIO ELECTRONICO

Articulo 8.1: Definiciones
Para los efectos del presente Capitulo:

autenticacion electronica significa el proceso o accion de verificar la identidad de una
parte en una comunicacion o transaccion electronica;

comunicacion electréonica comercial no solicitada significa una comunicacion que se
transmite por medios electronicos con fines comerciales o publicitarios sin el
consentimiento del receptor o a pesar del rechazo explicito del receptor;

documentos de administracion del comercio significa los formularios que una Parte
expide o controla los cuales tienen que ser completados por o para un importador o
exportador en relacidon con la importacidn o exportacion de bienes;

firma electrénica significa datos en forma electronica anexos a un documento
electronico que permite identificar al firmante o signatario;

informacion personal significa cualquier informacién, incluyendo datos, sobre una
persona natural identificada o identificable;

instalaciones informaticas significa servidores informaticos y dispositivos de
almacenamiento para el procesamiento o almacenamiento de informacion para uso
comercial;

producto digital significa un programa de cémputo, texto, video, imagen, grabacion de
sonido u otro producto que esté codificado digitalmente, producido para la venta o
distribucion comercial y que puede ser transmitido electronicamente;’ 2 y

transmision electréonica o transmitido electronicamente significa una transmision
hecha utilizando cualesquiera medios electromagnéticos, incluyendo transmisiones por
medios Opticos.

Articulo 8.2: Ambito de aplicacion y disposiciones generales

1. El presente Capitulo se aplicard a las medidas adoptadas o mantenidas por una
Parte que afecten el comercio por medios electronicos.

2. El presente Capitulo no se aplicara a:

! Para mayor certeza, un producto digital no incluye ningiin instrumento financiero cualquiera sea su forma.

2 La definicion de producto digital no debe entenderse que refleja la opinién de una Parte sobre si el
comercio de productos digitales transmitidos electronicamente debiera clasificarse como comercio de
servicios o comercio de bienes.



(a) La contratacion publica;
(b) La informacion poseida o procesada por o en nombre de una Parte, o
medidas relacionadas con dicha informacion, incluyendo medidas
relacionadas a su compilacion, o
(c) Los servicios financieros, tal como se definen en el Articulo XII del
Quincuagésimo Tercer Protocolo Adicional del ACE N° 35.
3. Para mayor certeza, el presente Capitulo estd sujeto a las disposiciones,

excepciones o medidas disconformes establecidas en otros capitulos o anexos de éste u
otros tratados relevantes suscritos entre las Partes.

4, Las Partes reconocen el potencial econémico y las oportunidades proporcionadas
por el comercio electronico.

5. Considerando el potencial del comercio electronico como un instrumento de
desarrollo social y econdémico, las Partes reconocen la importancia de:

(a)

(b)

(c)
(d)

(e)

®

La claridad, transparencia y previsibilidad de sus marcos normativos
nacionales para facilitar, en la medida de lo posible, el desarrollo del
comercio electronico;

Alentar la autorregulacion en el sector privado para promover la confianza
en el comercio electronico, teniendo en cuenta los intereses de los
usuarios, a través de iniciativas tales como las directrices de la industria,
modelos de contratos, cddigos de conducta y sellos de confianza;

La interoperabilidad y la innovacion para facilitar el comercio electrénico;

Asegurar que las politicas internacionales y nacionales de comercio
electrénico tengan en cuenta el interés de todos los usuarios, incluyendo
empresas, consumidores, organizaciones no gubernamentales e
instituciones publicas pertinentes;

Facilitar el acceso a herramientas de comercio electronico por las PYMEs,
y

Garantizar la seguridad de los usuarios del comercio electrdnico, asi como
su derecho a la proteccion de datos personales?.

6. Cada Parte procurard adoptar medidas para facilitar el comercio realizado por
medios electronicos.

® Las Partes entenderan para mayor certeza que la recoleccion, el tratamiento y el almacenamiento de los

finalidad, proporcionalidad, calidad, seguridad, responsabilidad e informacion.

{\ datos personales se realizara siguiendo los principios generales de previo consentimiento, legitimidad,



7. Las Partes reconocen la importancia de evitar barreras innecesarias para el
comercio realizado por medios electronicos, incluido el comercio de productos digitales.
Teniendo en cuenta sus objetivos de politica nacional, cada Parte procurara evitar medidas
que:

(a) Dificulten el comercio realizado por medios electrénicos, o

(b) Tengan el efecto de tratar el intercambio comercial realizado a través de

medios electrénicos de manera mas restrictiva que el comercio realizado
por otros medios.

Articulo 8.3: Derechos Aduaneros
1. Ninguna de las Partes impondrd derechos aduaneros a las transmisiones
electronicas, incluyendo el contenido transmitido electronicamente, entre una persona de
una Parte y una persona de otra Parte.
2. El parrafo 1 no impedira que una Parte imponga impuestos internos, tarifas u otras
cargas sobre el contenido transmitido electronicamente, siempre que dichos impuestos,
tarifas o cargas se impongan de una manera compatible con el presente Acuerdo.
Articulo 8.4: Marco legal para las transacciones electronicas
Cada Parte procurari:
(a) Evitar cargas regulatorias innecesarias en las transacciones electrénicas, y
(b) Facilitar las opiniones de las personas interesadas en el desarrollo de su
marco legal para las transacciones electrénicas.
Articulo 8.5: Autenticacion electronica y firmas electrénicas
1. Una Parte no negara la validez legal de una firma electrénica, unicamente sobre
la base de que ésta sea realizada por medios electrénicos, salvo disposicién expresa en
contrario prevista en su respectivo ordenamiento juridico.
2. Ninguna Parte adoptara o mantendra medidas sobre autenticacion electrénica que:
(a) Prohiban a las partes de una transaccion electronica el determinar
mutuamente los métodos de autenticacion adecuados para esa transaccion,
0
(ﬁ (b) Impidan a las partes de una transaccién electronica tener la oportunidad de

probar ante las autoridades judiciales o administrativas, que su transaccion
cumple con cualquier requerimiento legal respecto a la autenticacion.
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3. Sin perjuicio de lo dispuesto en el parrafo 2, una Parte podra requerir que, para
una categoria determinada de transacciones, el método de autenticaciéon cumpla con
ciertos estandares de desempefio o esté certificado por una autoridad acreditada conforme
a su ordenamiento juridico.

4. Las Partes fomentaran el uso de la firma electronica interoperable.

Articulo 8.6: Proteccién al consumidor en linea

1. Las Partes reconocen la importancia de adoptar y mantener medidas transparentes
y efectivas para proteger a los consumidores de practicas comerciales fraudulentas y
engafiosas cuando participan en el comercio electronico.

2. Cada Parte adoptara o mantendra leyes de proteccion al consumidor para prohibir
précticas comerciales fraudulentas y engafiosas que causen dafio o un potencial dafio a
los consumidores que participan en actividades comerciales en linea.

3. Cada Parte procurara adoptar practicas no discriminatorias al proteger a los
usuarios del comercio electrénico de violaciones a la proteccion de la informacion
personal ocurridas dentro de su jurisdiccion.

4, Las Partes reconocen la importancia de la cooperacidon entre sus respectivas
agencias de proteccion al consumidor u otros organismos competentes, en las actividades
relacionadas con el comercio electronico transfronterizo, con el fin de mejorar el bienestar
del consumidor.

Articulo 8.7: Proteccion de la informacion personal

1. Las Partes reconocen los beneficios de la proteccion de la informacion personal
de los usuarios del comercio electrénico y la contribucion que esto hace a la mejora de la
confianza del consumidor en el comercio electrénico.

2. Las Partes deberan adoptar o mantener leyes, regulaciones o medidas
administrativas para la proteccién de la informacion personal de los usuarios que
participen en el comercio electrénico. Las Partes tomaran en consideracion los estandares

internacionales que existen en esta materia, segun lo previsto en el Articulo 8.2.5 (f).

3. Cada Parte deberia publicar informacién sobre la proteccion de la informacion
personal que proporciona a los usuarios del comercio electronico, incluyendo cémo:

(a) Los individuos pueden ejercer recursos, y
(b)  Las empresas pueden cumplir con cualquier requisito legal.

4, Las Partes deberan intercambiar informacién y experiencias en cuanto a su
legislacion de proteccion de la informacion personal.

5. Las Partes fomentaran la utilizacion de mecanismos de encriptacién de la
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informacidn personal de los usuarios, y su disociacion, en casos que dichos datos sean
brindados a terceros, de acuerdo con la legislacion aplicable.

Articulo 8.8: Administracion del comercio sin papel
Cada Parte procurara:

(a) Poner a disposicion del publico en forma electronica los documentos de
administracion del comercio, y

(b) Aceptar los documentos de administracion del comercio presentados
electronicamente, como el equivalente legal de la version en papel de
aquellos documentos.

Articulo 8.9: Principios sobre el acceso y el uso del Internet para el comercio electrénico

Sujeto a las politicas, leyes y regulaciones aplicables, las Partes reconocen los
beneficios de que los consumidores en sus territorios tengan la capacidad de:

(a) Acceder y usar los servicios y aplicaciones a eleccion del consumidor
disponibles en Internet, sujeto a una administracién razonable de la red;

(b) Conectar los dispositivos de usuario final de eleccién del consumidor a
Internet, siempre que dichos dispositivos no dafien la red, y

(©) Disponer en forma clara de la informacion sobre practicas que afecten el
trafico de datos de los usuarios por parte de los proveedores de transporte
de datos, con el objetivo de que dichos usuarios puedan tomar la decisiéon
de consumo que mas los satisfaga.

Articulo 8.10: Transferencia transfronteriza de informacion por medios electrénicos

1. Cada Parte permitird la transferencia transfronteriza de informacién por medios
electronicos, incluyendo la informacioén personal, cuando esta actividad sea para la
realizacion de la actividad comercial de una persona de una Parte.

2. Nada de lo dispuesto en el presente Articulo impedird que una Parte adopte o
mantenga medidas incompatibles con el parrafo 1 para alcanzar un objetivo legitimo de
politica publica, siempre que la medida no se aplique de forma que constituya un medio
de discriminacion arbitraria o injustificable, o una restriccidn encubierta al comercio. Las
Partes reconocen que cada Parte podra tener en su marco normativo sus propios requisitos
regulatorios para la transferencia de informacion por medios electronicos.

‘Articulo 8.11: Ubicacidn de las instalaciones informaticas

1. Las Partes reconocen que cada Parte podrd tener sus propios requisitos
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regulatorios relativos al uso de instalaciones informaticas, incluyendo los requisitos que
buscan asegurar la seguridad y confidencialidad de las comunicaciones.

2. Una Parte no podrd exigir a una persona de la otra Parte usar o ubicar las
instalaciones informaticas en el territorio de esa Parte, como condicion para la realizacion
de negocios en ese territorio.

3. Nada de lo dispuesto en el presente Articulo impedird que una Parte adopte o
mantenga medidas incompatibles con el parrafo 2 para alcanzar un objetivo legitimo de
politica publica, siempre que la medida no se aplique de forma que constituya un medio
de discriminacién arbitrario o injustificable, o una restriccion encubierta al comercio.

Articulo 8.12: Comunicaciones electronicas comerciales no solicitadas

Las Partes adoptardn o mantendran medidas en su legislacion interna, para
proteger a los usuarios, de las comunicaciones electronicas comerciales no solicitadas.

Articulo 8.13: Cooperacién

Reconociendo la naturaleza global del comercio electrénico, las Partes
procuraran:

(a) Trabajar conjuntamente para facilitar el acceso a herramientas de
comercio electronico por las PYMEs;

(b) Compartir informacion y experiencias sobre leyes, regulaciones, y
programas en la esfera del comercio electrénico, incluyendo aquellos
relacionados con proteccién de la informacion personal, proteccién del
consumidor, seguridad en las comunicaciones electrénicas, autenticacion,
derechos de propiedad intelectual, y gobierno electrénico;

() Intercambiar informacién y compartir puntos de vista sobre el acceso del
consumidor a productos y servicios que se ofrecen en linea entre las Partes;

(d Participar activamente en foros regionales y multilaterales para promover
el desarrollo del comercio electrénico, y

(e) Fomentar el desarrollo por parte del sector privado de los métodos de
autorregulacion que fomenten el comercio electronico, incluyendo
codigos de conducta, contratos modelo, directrices y mecanismos de
cumplimiento.

Articulo 8.14: Cooperacién en asuntos de ciberseguridad

’ Las Partes reconocen la importancia de:
!

(@)  Desarrollar las capacidades de sus entidades nacionales responsables en
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(b)

materia de ciberseguridad y de la respuesta a incidentes de seguridad
informatica, y

Utilizar los mecanismos de colaboracion existentes para cooperar en
identificar y mitigar las practicas maliciosas o la diseminacién de cédigos
maliciosos que afecten las redes electronicas de las Partes, la informacion
personal de los usuarios o la proteccién frente al acceso no autorizado a
informacion o comunicaciones privadas.
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