Capitulo 10
COMERCIO ELECTRONICO

Articulo 10.1: Definiciones
Para efectos de este Capitulo:

dato personal significa cualquier informacion sobre una persona natural identificada o
identificable;

documentos de administracion del comercio significa los formularios que una Parte expide o
controla, los cuales tienen que ser completados por o para un importador o exportador en relacion
con la importacion o exportacion de bienes;

firma electrénica avanzada significa datos en forma electronica anexos a un documento
electronico que permiten identificar al firmante o signatario, de acuerdo al ordenamiento juridico
de cada Parte;

firma electronica calificada significa una firma electrénica avanzada creada por un dispositivo
criptografico con alto nivel de seguridad para la creacion de firmas electronicas y que se base en
un certificado calificado de firma, emitido mediante la presencia fisica de la persona natural o de
representantes legales de la persona juridica.

instalaciones informaticas significa servidores informaticos y dispositivos de almacenamiento
para el procesamiento o almacenamiento de informacion para uso comercial;

mensaje comercial electronico no solicitado significa un mensaje electronico que se envia con
fines comerciales o publicitarios sin el consentimiento de los receptores, o contra la voluntad
explicita del destinatario, utilizando un servicio de Internet o, de conformidad con el
ordenamiento juridico de la Parte, por otros servicios de telecomunicaciones, y

transmision electronica o transmitido electronicamente significa una transmision hecha
utilizando cualesquiera medios electromagnéticos, incluyendo transmisiones por medios épticos.

Articulo 10.2: Ambito de Aplicacion y Disposiciones Generales

1. Este Capitulo se aplicara a las medidas adoptadas o mantenidas por una Parte que afecten
el comercio por medios electrénicos.

2. Este Capitulo no se aplicara a:
@ la contratacion publica;

(b) subsidios o concesiones provistos por una Parte, incluyendo préstamos, garantias y
seguros apoyados por los Estados;

(© la informacion poseida o procesada por o en nombre de una Parte, 0 medidas
relacionadas con tal informacion, incluyendo medidas relacionadas a su
compilacion, o



(d) los servicios financieros, tal como se definen en el Articulo XII del Quincuagésimo
Tercer Protocolo Adicional al ACE N° 35.

3. Para mayor certeza, este Capitulo esta sujeto a las disposiciones, excepciones o medidas
disconformes establecidas en otros capitulos o anexos de este Acuerdo o en otros tratados
relevantes suscritos entre las Partes.

4. Las Partes reconocen el potencial econémico y las oportunidades proporcionadas por el
comercio electronico.

5. Considerando el potencial del comercio electronico como un instrumento de desarrollo
social y econdmico, las Partes reconocen la importancia de:

@ la claridad, transparencia y previsibilidad de sus marcos normativos nacionales
para facilitar, en la medida de lo posible, el desarrollo del comercio electrénico;

(b)  favorecer la adopcion de iniciativas que fomenten la innovacion y la seguridad
juridica, incluso a través de medidas de autorregulacion del sector privado, para
promover la confianza en el comercio electrdnico, teniendo en cuenta los intereses
y derechos de los usuarios;

(© la interoperabilidad y la innovacion para facilitar el comercio electronico;

(d) asegurar que las politicas internacionales y nacionales de comercio electrénico
tengan en cuenta el interés de todos los usuarios, incluyendo empresas,
consumidores, organizaciones no gubernamentales e instituciones publicas
pertinentes;

(e) facilitar el acceso a las tecnologias digitales, de forma de incrementar la
participacion de las MIPYMEs en el comercio electronico;

()] garantizar la seguridad de los usuarios del comercio electronico, asi como su
derecho a la proteccién de datos personales, y

(g)  extender la proteccidn respecto de sujetos que incentiven, intermedien la compra u
ofrezcan productos o servicios para consumo.

6. Cada Parte procurara adoptar medidas para facilitar el comercio realizado por medios
electronicos.

7. Las Partes reconocen la importancia de evitar barreras que constituyen una restriccion
encubierta al comercio realizado por medios electronicos. Teniendo en cuenta sus objetivos de
politica nacional, cada Parte procuraré evitar medidas que:

@ dificulten el comercio realizado por medios electronicos, o

(b)  tengan el efecto de tratar el intercambio comercial realizado a través de medios
electronicos de manera mas restrictiva que el comercio realizado por otros medios.



Articulo 10.3: Derechos Aduaneros

1. Ninguna de las Partes impondra derechos aduaneros a las transmisiones electronicas, entre
una persona de una Parte y una persona de la otra Parte.

2. Para mayor certeza, el parrafo 1 no impedira que una Parte imponga impuestos internos,
tarifas u otras cargas sobre el contenido transmitido electronicamente, siempre que tales
impuestos, tarifas o cargas se impongan de una manera compatible con este Acuerdo.

Articulo 10.4: Principio de No Discriminacion

Las Partes reconocen que hay un importante debate en foros internacionales, como la
OMC, sobre la aplicacion del trato no discriminatorio en el comercio realizado por medios
electronicos. En consecuencia, las Partes se comprometen a evaluar conjuntamente los resultados
de las discusiones en esos foros internacionales para decidir sobre la eventual incorporacion a este
Capitulo de normas de no discriminacion del contenido transmitido electronicamente.

Articulo 10.5: Marco Legal para las Transacciones Electronicas

1. Cada Parte mantendrd un marco legal que rija las transacciones electronicas y que sea
compatible con instrumentos internacionalmente reconocidos.

2. Cada Parte procurara:

@) evitar cargas regulatorias que constituyan restricciones encubiertas a las
transacciones electrénicas, y

(b) facilitar las opiniones de las personas interesadas en el desarrollo de su marco legal
para las transacciones electrdnicas.

Articulo 10.6: Firmas Electronicas Avanzadas o Calificadas

1. Una Parte no negara la validez legal de una firma electrdnica avanzada o calificada, segun
el ordenamiento juridico de cada Parte, Unicamente sobre la base de que esta sea realizada por
medios electronicos, salvo disposicidn expresa en contrario prevista en su respectivo
ordenamiento juridico.

2. Ninguna de las Partes adoptard o mantendrd medidas sobre firma electronica avanzada o
calificada que:

@ prohiban a las partes de una transaccién electronica el determinar mutuamente los
métodos de certificacion de las firmas adecuados para esa transaccion, o

(b) impidan a las partes de una transaccion electronica tener la oportunidad de probar,
ante las autoridades judiciales o administrativas, que su transaccion cumple con
cualquier requerimiento legal respecto a la firma.

3. Sin perjuicio de lo dispuesto en el parrafo 2, una Parte podrd requerir que, para una
categoria determinada de transacciones, la firma cumpla con ciertos estandares de desempefio o



esté certificada por una autoridad acreditada conforme a su ordenamiento juridico.

4, Las Partes fomentaran el uso de la firma electrénica interoperable.

Articulo 10.7: Protecciéon al Consumidor en Linea

1. Las Partes reconocen la importancia de adoptar y mantener medidas transparentes y
efectivas para proteger a los consumidores de précticas comerciales fraudulentas y engafiosas
cuando participan en el comercio electronico.

2. Cada Parte adoptara 0 mantendra leyes de proteccion al consumidor para prohibir practicas
comerciales fraudulentas y engafiosas que causen dafio o un potencial dafio a los consumidores
que participan en actividades comerciales en linea.

3. Cada Parte procurara adoptar practicas no discriminatorias al proteger a los usuarios del
comercio electrénico de violaciones a la proteccion de datos personales ocurridas dentro de su
jurisdiccion.

4. Las Partes reconocen la importancia de la cooperacion entre sus respectivas agencias de
proteccion al consumidor u otros organismos competentes, en las actividades relacionadas con el
comercio electrénico transfronterizo, con el fin de mejorar el bienestar del consumidor, con miras
inclusive a la creacion progresiva de mecanismos en linea de solucion de conflictos para la
proteccion de los consumidores y otros aspectos derivados de las relaciones de consumo, en la
medida que exista la factibilidad legal, material e institucional para su desarrollo.

5. Las Partes reconocen la importancia de adoptar o mantener medidas para garantizar que
los productos comercializados a través del comercio electronico sean inocuos y no representen un
riesgo para la salud y seguridad de los consumidores, inclusive a través de una adecuada
divulgacion de medidas de precaucion para la utilizacion segura de estos productos por los
consumidores.

6. Cada Parte adoptara o mantendrd medidas para garantizar a los clientes, previamente a la
realizacion de compra de bienes por medio electrénico, informacidn clara y oportuna sobre:

@ las condiciones de entrega del bien o del servicio, incluyendo el proceso de tramite
aduanero;

(b) la consiguiente posibilidad de dilatacion del plazo de entrega;

(© precios y tarifas totales a pagar, incluyendo posibles pagos posteriores asociados a
la importacion;

(d) condiciones de retracto, garantia legal aplicable y condiciones, y

(e) los datos de contacto del proveedor.

Articulo 10.8: Proteccién de los Datos Personales

1. Las Partes reconocen los beneficios de garantizar la proteccion de los datos personales de
los usuarios del comercio electrénico y la contribucidn que esto hace a la mejora de la confianza



del consumidor en el comercio electrénico.

2. Las Partes deberan adoptar o mantener leyes y regulaciones para la proteccion de los datos
personales de los usuarios que participen en el comercio electronico.

3. Cada Parte debera hacer los esfuerzos para asegurar que su marco legal para la proteccién
de los datos personales de los usuarios del comercio electrénico sea aplicado de una manera no
discriminatoria.

4. Cada Parte publicara informacion sobre la proteccion de los datos personales que
proporciona a los usuarios del comercio electrdnico.

5. Las Partes deberan intercambiar informacion y experiencias en cuanto a su legislacion de
proteccion de los datos personales.

6. Las Partes fomentaran la utilizacion de mecanismos de seguridad para los datos personales
de los usuarios, y su anonimizacion, en caso que tales datos sean brindados a terceros, de acuerdo
con la legislacion aplicable.

Articulo 10.9: Administracion del Comercio Sin Papel
Cada Parte procuraré:

@) poner a disposicion del publico en forma electrénica los documentos de
administracion del comercio, y

(b) aceptar los documentos de administracion del comercio presentados
electrénicamente, como el equivalente legal de la version en papel de aquellos
documentos.

Articulo 10.10: Principios sobre el Acceso y el Uso del Internet para el Comercio Electronico

Sujeto a las politicas, leyes y regulaciones aplicables, las Partes reconocen los beneficios
de que los consumidores en sus territorios tengan la capacidad de:

@) acceder y usar los servicios y aplicaciones a eleccion del consumidor disponibles
en Internet, sujeto a una administracion razonable de la red. Para mayor certeza, en
el caso de Brasil el término “razonable” se interpretara como “transparente, no
discriminatorio y proporcional”, de conformidad con la Ley N° 12.965/2014;

(b) conectar los dispositivos de usuario final de eleccion del consumidor a Internet,
siempre que tales dispositivos no dafien la red, y

(© disponer en forma clara la informacion sobre las practicas de administracion de
redes de los usuarios por parte de los proveedores de transporte de datos, con el
objetivo de que tales usuarios puedan tomar la decision de consumo que mas los
satisfaga.



Articulo 10.11: Cooperacion en Asuntos de Ciberseguridad
Las Partes reconocen la importancia de desarrollar:

@) las capacidades de sus entidades nacionales responsables en materia de
ciberseguridad y de la respuesta a incidentes de seguridad informatica;

(b) mecanismos de colaboracion para cooperar en identificar y mitigar las practicas
maliciosas 0 la diseminacion de cddigos maliciosos que afecten las redes
electronicas de las Partes, los datos personales de los usuarios o la proteccién frente
al acceso no autorizado a informacidén o comunicaciones privadas, y

(© mecanismos de colaboracidén para cooperar en la identificacién y mitigacion de
practicas criminales como pedofilia, trafico de drogas y apologia a otros crimenes.

Articulo 10.12: Transferencia Transfronteriza de Informacion por Medios Electronicos

1. Las Partes reconocen que cada Parte podra tener sus propios requisitos regulatorios sobre
la transferencia de informacion por medios electrénicos.

2. Cada Parte permitira la transferencia transfronteriza de informacion por medios
electrénicos, cuando esta actividad sea para la realizacién de la actividad comercial de una
persona de una Parte.

3. Nada de lo dispuesto en este Articulo impedira que una Parte adopte o mantenga medidas
incompatibles con el parrafo 2 para alcanzar un objetivo legitimo de politica publica, siempre que
la medida no se aplique de forma que constituya un medio de discriminacion arbitraria o
injustificable, o una restriccion encubierta al comercio.

Articulo 10.13: Ubicacién de las Instalaciones Informaticas

1. Las Partes reconocen que cada Parte podrd tener sus propios requisitos regulatorios
relativos al uso de instalaciones informaticas, incluyendo los requisitos que buscan asegurar la
seguridad y confidencialidad de las comunicaciones.

2. Una Parte no podra exigir a una persona de la otra Parte usar o ubicar las instalaciones
informaticas en el territorio de esa Parte, como condicion para la realizacion de negocios en ese
territorio.

3. Nada de lo dispuesto en este Articulo impedira que una Parte adopte o mantenga medidas
incompatibles con el parrafo 2 para alcanzar un objetivo legitimo de politica publica, siempre que
la medida no se aplique de forma que constituya un medio de discriminacion arbitrario o
injustificable, o una restriccion encubierta al comercio.

Articulo 10.14: Comunicaciones Comerciales Electrénicas No Solicitadas

1. Cada Parte adoptara 0 mantendra medidas relativas a las comunicaciones electronicas
comerciales no solicitadas que:



(@)

requieran a los proveedores de comunicaciones electronicas comerciales no
solicitadas, facilitar la capacidad de los receptores para prevenir la recepcion
continua de aquellos mensajes, 0

(b) requieran el consentimiento de los receptores, segun se especifique de acuerdo con
las leyes y regulaciones de cada Parte, para recibir comunicaciones electronicas
comerciales.

2. Cada Parte proporcionard herramientas contra los proveedores de comunicaciones

electronicos comerciales no solicitados que no cumplan con las medidas adoptadas 0 mantenidas
de conformidad con el parrafo 1.

3. Las Partes procuraran cooperar en casos apropiados de mutuo interés relativos a la
regulacion de los mensajes electronicos comerciales no solicitados.

Articulo 10.15: Cooperacion

Reconociendo la naturaleza global del comercio electronico, las Partes procuraran:

(@)

(b)

(©)

(d)

(€)

trabajar conjuntamente para facilitar el uso del comercio electronico por las
MIPYMEs y la incorporacion de las mujeres en el comercio electronico;

compartir informacion y experiencias sobre leyes, regulaciones y programas en la
esfera del comercio electronico, incluyendo aquellos relacionados con proteccion
de los datos personales, proteccion del consumidor, seguridad en las
comunicaciones electronicas, y firma electronica, derechos de propiedad
intelectual, y gobierno electronico;

intercambiar informacion y compartir puntos de vista sobre el acceso del
consumidor a productos y servicios que se ofrecen en linea entre las Partes;

participar activamente en foros regionales y multilaterales para promover el
desarrollo del comercio electronico, e

incentivar el desarrollo por parte del sector privado de métodos adicionales de
autorregulacion que fomenten el comercio electronico, incluyendo cddigos de
conducta, contratos modelo, directrices y mecanismos de cumplimiento para la
proteccion de los datos personales de los consumidores.

Articulo 10.16: Relacién con Otros Capitulos

En caso de incompatibilidad entre este Capitulo y otro capitulo de este Acuerdo, el otro
capitulo prevalecera en la medida de la incompatibilidad.



