Capitulo 11
COMERCIO ELECTRONICO

Articulo 11.1: Definiciones

Para los efectos del presente Capitulo:

autenticacion electrénica significa el proceso o accion de verificar la identidad de una
parte en una comunicacion o transaccion electronica;

comercio realizado por medios electronicos significa el comercio realizado a través
de telecomunicaciones por si solo, o en conjunto con otras tecnologias de la
informacién y las comunicaciones;

documentos de administracién del comercio significa los formularios que una Parte
expide o controla, los cuales tienen que ser completados por o para un importador o
exportador en relacion con la importacidn o exportacion de bienes y servicios;

firma digital/electronica avanzada significa datos en forma electronica anexos a un
documento electronico que permite identificar al firmante o signatario y garantiza la
integridad del documento;

informacidén personal significa cualquier informacion sobre una persona fisica
identificada o identificable;

instalaciones informéticas significa servidores informaticos y dispositivos de
almacenamiento para el procesamiento o almacenamiento de informacion para uso
comercial;

mensajes comerciales electrénicos no solicitados significa un mensaje electrénico que
se envia con fines comerciales o publicitarios sin el consentimiento de los receptores, o
contra la voluntad explicita del destinatario, utilizando un servicio de internet o, de
conformidad con el ordenamiento juridico de la Parte, por otros servicios de
telecomunicaciones.

Articulo 11.2: Ambito de aplicacion y disposiciones generales

1. El presente Capitulo se aplica a las medidas que afectan al comercio electronico.

2. El presente Capitulo no se aplicara a:
€)) La contratacion publica;

(b) Subsidios o concesiones proveidas por una Parte, incluyendo préstamos,
garantias y seguros apoyados por los Estados;
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La informacién poseida o procesada por o en nombre de una Parte, 0

(©)
medidas relacionadas con dicha informacién, incluyendo medidas
relacionadas a su compilacion, y
(d) Los servicios financieros, tal como se definen en el Articulo XII del
Quincuagésimo Tercer Protocolo Adicional del ACE N° 35.
3. Para mayor certeza, el presente Capitulo esta sujeto a las disposiciones,

excepciones 0 medidas disconformes establecidas en otros capitulos o anexos de éste u
otros tratados relevantes suscritos entre las Partes.

4. Las Partes reconocen el potencial econémico y las oportunidades proporcionadas
por el comercio electronico.

5. Considerando el potencial del comercio electronico como un instrumento de
desarrollo social y econémico, las Partes reconocen la importancia de:

(@)

(b)

(©)

(d)

(€)

(f)

La claridad, transparencia y previsibilidad de sus marcos normativos
nacionales para facilitar, en la medida de lo posible, el desarrollo del
comercio electronico;

Alentar la autorregulacion en el sector privado para promover la
confianza en el comercio electrénico, teniendo en cuenta los intereses de
los usuarios, a través de iniciativas tales como las directrices de la
industria, modelos de contratos, cddigos de conducta y sellos de
confianza;

La interoperabilidad, la competencia y la innovacién para facilitar el
comercio electrénico;

Asegurar que las politicas internacionales y nacionales de comercio
electronico tengan en cuenta el interés de todos los usuarios, incluyendo
empresas, consumidores, organizaciones no gubernamentales e
instituciones pablicas pertinentes;

Facilitar el acceso al comercio electronico por las Micro, Pequefias y
Medianas Empresas, y

Garantizar la seguridad de los usuarios del comercio electronico, asi
como su derecho a la proteccion de datos personales?.

! Para mayor certeza, las Partes entenderan para mayor certeza que la recoleccion, el tratamiento y el
almacenamiento de los datos personales se realizara siguiendo los principios generales de previo

consentimiento,
informacién.

legitimidad, finalidad, proporcionalidad, calidad, seguridad, responsabilidad e
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6.
medios electrénicos.

7. Las Partes reconocen la importancia de evitar barreras innecesarias para el
comercio realizado por medios electronicos, incluido el comercio de productos
digitales. Teniendo en cuenta sus objetivos de politica nacional, cada Parte procurara:

@) Evitar medidas que dificulten el comercio realizado por medios
electronicos;

(b) Evitar medidas que tengan el efecto de tratar el intercambio comercial
realizado a través de medios electronicos de manera mas restrictiva que
el comercio realizado por otros medios, y

(©) Fomentar la transparencia con relacion al marco legal correspondiente a
las transacciones electronicas.

Articulo 11.3: Autenticacion y firmas digitales/electronicas avanzadas.

1. Una Parte no negara la validez legal de una firma digital/electronica avanzada,
Unicamente sobre la base de que ésta sea realizada por medios electronicos, salvo
disposicidn expresa en contrario prevista en su respectivo ordenamiento juridico.

2. Ninguna Parte adoptard o mantendrd medidas sobre autenticacion electronica
que:

(@ Prohiban a las partes de una transaccién electrénica determinar
mutuamente los métodos de autenticacidn adecuados para esa
transaccion, o

(b) Impidan a las partes de una transaccion electrdnica tener la oportunidad
de probar ante las autoridades judiciales o administrativas, que su
transaccion cumple con cualquier requerimiento legal respecto a la
autenticacion.

3. Sin perjuicio de lo dispuesto en el parrafo 2, una Parte podra requerir que, para
una categoria determinada de transacciones, el método de autenticacién cumpla con
ciertos estandares de desempefio o esté certificado por una autoridad acreditada
conforme a su ordenamiento juridico.

4. Las Partes fomentaran el uso interoperable de la firma digital/electronica
avanzada.
5. Las Partes arbitraran los medios necesarios para la suscripcion de acuerdos de

reconocimiento mutuo de firma digital/electronica avanzada.
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1. Las Partes reconocen la importancia de adoptar y mantener medidas
transparentes y efectivas para proteger a los consumidores de practicas comerciales
fraudulentas y engafiosas cuando participan en el comercio electronico.

2. Cada Parte adoptard& o mantendrd leyes de proteccion al consumidor para
prohibir practicas comerciales fraudulentas y engafiosas que causen dafio o un potencial
dafio a los consumidores que participan en actividades comerciales en linea.

3. Cada Parte procurard adoptar précticas no discriminatorias al proteger a los
usuarios del comercio electronico de violaciones a la proteccion de la informacion
personal ocurridas dentro de su jurisdiccion.

4. Las Partes reconocen la importancia de la cooperacion entre sus respectivas
agencias de proteccion al consumidor u otros organismos competentes, en las
actividades relacionadas con el comercio electrénico transfronterizo, con el fin de
mejorar el bienestar del consumidor.

5. Sujeto a las politicas, leyes y regulaciones aplicables, las Partes reconocen los
beneficios de que los consumidores en sus territorios tengan la capacidad de acceder a
informacidn sobre las practicas de administracion de redes del proveedor del servicio de
acceso a internet del consumidor, con el objetivo de que dichos usuarios puedan tomar
decisiones de consumo informadas.

Articulo 11.5: Proteccion de los datos personales

1. Las Partes reconocen los beneficios de la proteccién de la informacion personal
de los usuarios del comercio electronico y la contribucidn que esto hace a la mejora de
la confianza del consumidor en el comercio electrénico.

2. Las Partes deberan adoptar o mantener leyes, regulaciones o medidas
administrativas para la proteccién de la informacion personal de los usuarios que
participen en el comercio electrénico. Las Partes tomaran en consideracion los
estandares internacionales que existen en esta materia, segun lo previsto en el literal (f)
del Articulo 11.2.5.

3. Cada Parte deberd hacer los esfuerzos para asegurar que su ordenamiento
juridico relativo a la proteccién de la informacion personal de los usuarios del comercio
electronico sea aplicado de una manera no discriminatoria.

4. Cada Parte procurara publicar informacion sobre la proteccion de la informacion
personal que proporciona a los usuarios del comercio electrénico, incluyendo cémo:

@ Los individuos pueden ejercer recursos, y

(b) Las empresas pueden cumplir con cualquier requisito legal.
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5. Las Partes deberan intercambiar informacion y experiencias en cuanto a su
legislacion de proteccion de la informacion personal.

6. Las Partes fomentaran la utilizacion de mecanismos de seguridad para la
informacion personal de los usuarios, y su disociacion, en casos que dichos datos sean
brindados a terceros, de acuerdo con su ordenamiento juridico.

7 Las Partes asumen el compromiso de aplicar a los datos personales que reciban
de la otra Parte un nivel de proteccion al menos similar al aplicable en la jurisdiccion de
la Parte de quien provengan los datos, mediante acuerdos mutuos, generales o
especificos, 0 en marcos internacionales méas amplios, admitiéndose para el sector
privado la implementacién de contratos o autorregulacion.

Articulo 11.6: Transferencia transfronteriza de informacion por medios electrénicos

1. Las Partes reconocen que cada Parte podra tener sus propios requisitos
regulatorios sobre la transferencia de informacion por medios electronicos.

2. Cada Parte permitira la transferencia transfronteriza de informacion por medios
electrénicos, cuando esta actividad sea para la realizacion de la actividad comercial de
una persona de una Parte?.

3. Las Partes podran establecer restricciones a la transferencia transfronteriza de
informacion por medios electronicos para alcanzar un objetivo legitimo de politica
publica, siempre que la medida no se aplique de forma que constituya un medio de
discriminacion arbitraria o injustificable, o una restriccion encubierta al comercio.

Articulo 11.7: Ubicacién de las instalaciones informaticas

1. Las Partes reconocen la importancia de no exigir a una persona de la otra Parte
usar o ubicar las instalaciones informaticas en el territorio de esa Parte, como condicion
para la realizacion de negocios en ese territorio.

2. Para ello, las Partes se comprometen a intercambiar buenas practicas,
experiencias y marcos regulatorios vigentes respecto a la localizacion de servidores.

Articulo 11.8: Mensajes comerciales electronicos no solicitados

Las Partes adoptardn o mantendran medidas para proteger a los usuarios, de los
mensajes comerciales electronicos no solicitados.

2 para mayor certeza, este parrafo estara sujeto al cumplimiento de lo dispuesto en el Articulo 11.5.7.
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Articulo 11.9: Cooperacion

Reconociendo la naturaleza global del comercio electrénico, las Partes afirman
la importancia de:

(a)

(b)

(©)

(d)

(€)

(f)

Trabajar conjuntamente, y sin perjuicio de lo establecido en el Capitulo 3
(Emprendedores y Micro, Pequefias y Medianas Empresas) para facilitar
el uso del comercio electrénico, generar mejores practicas para aumentar
las capacidades de realizar negocios, colaborar y cooperar en cuestiones
técnicas y de asistencia para maximizar las oportunidades de las Micro,
Pequefas y Medianas Empresas;

Compartir informacion y experiencias sobre leyes, regulaciones, y
programas en la esfera del comercio electronico, incluyendo aquellos
relacionados con proteccion de la informacion personal, proteccién del
consumidor, seguridad en las comunicaciones electronicas,
autenticacion, derechos de propiedad intelectual, y gobierno electronico;

Intercambiar informacion y compartir puntos de vista sobre el acceso del
consumidor a productos y servicios que se ofrecen en linea entre las
Partes;

Participar activamente en foros regionales y multilaterales para promover
el desarrollo del comercio electronico;

Fomentar el desarrollo por parte del sector privado de los métodos de
autorregulacion que fomenten el comercio electronico, incluyendo
cddigos de conducta, contratos modelo, directrices y mecanismos de
cumplimiento, y

Propender al desarrollo de actividades de cooperacion en materia de
ciberseguridad y utilizar mecanismos de colaboracién para el intercambio
de informacion, que permitan la identificacion y mitigacion de las
practicas maliciosas que pudieran afectar las redes informaticas de las
Partes, la informacion personal de los ciudadanos y el debido
funcionamiento de las infraestructuras criticas de informacion,
especialmente aquellas que involucren interdependencias transfronterizas
y la proteccion frente al acceso no  autorizado a  informacion o
comunicaciones privadas, entre otros.

Articulo 11.10: Relacion con otros Capitulos

En caso de incompatibilidad entre este Capitulo y otro Capitulo del presente
Acuerdo, el otro Capitulo prevalecera en la medida de la incompatibilidad.
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Las Partes trabajaran conjuntamente para alcanzar los objetivos del presente
Capitulo a través de diversos medios, tales como las tecnologias de la informacion y las
comunicaciones, reuniones presenciales, o grupos de trabajo con expertos de

conformidad con lo dispuesto en el literal (b) del Articulo 16.2 (Funciones de la
Comision).
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